
SICSI                       
VIII CICLO

EVOLUZIONE DEI MECCANISMI PER LA 
SICUREZZA DEI SISTEMI 

INFORMATICI

Corso di:
Storia dell informatica e 
del calcolo automatico

Esposito Vincenzo

1

Sommario

Introduzione
Hacker
Sistemi multiutente e primi meccanismi di sicurezza
Definizione di sistema di calcolo sicuro
Dai mainframe alle reti  di calcolatori
Caso Morris
Le misure organizzative
Il ruolo della tecnologia
Bibliografia essenziale

2



Introduzione

Pr imi Anni 60 , nasce il pr oblema della sicur ezza dei sist emi 
di calcolo e f anno la lor o appar izione meccanismi apposit i per  
garantire la sicurezza informatica degli stessi.

Vengono r ipor t at i i pr imi casi di f r ode inf or mat ica e per la 
pr ima volt a, sulle r ivist e specializzat e si possono legger e i 
pr imi cont r ibut i scient if ici che def iniscono il pr oblema della 
sicurezza informatica ed individuano possibili soluzioni.
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Hacker/Prima generazione /1

Perché il pr oblema della sicur ezza inf or mat ica r isale ai pr imi 
anni 60 ?
Perché proprio in quegli anni nasce: 
LA PRIMA GENEARZIONE DI HACKER definiti come 

EROI DELLA RIVOLUZIONE INFORMATICA:

Ne facevano parte:

1. Peter Samson

2. Alan KotoK
3. Marvin Minsky
4. Richard Greenblatt

ed altri
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Hacker/Prima generazione /2

PETER SAMSON /1 
Fu uno dei primi  a mutare la personalità del computer
Ibm 704  situato nella stanza  EAM (Electronic 
Account machinery)  nel seminterrato del palazzo 26 
uno degli edificio più recenti del MIT (Massachussetts 
institute of technology). 
Egli si accorse che tale stanza non era sorvegliata di notte e
con un gruppo di suoi amici sfruttando anche la presenza di uno
strumento per perforare schede chiamato 407 , creò schede
perforate che una volta inserite nella macchina gli avrebbe
fatto fare di tutto .
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Figura 2   
Peter Samson

Hacker/Prima generazione /3

Fu un passo casuale e spensierato ma tipico 
del modo in cui una sottocultura  nasce e 
diventa  un fenomeno underground di rilievo 
per  trasformarsi  in una cultura che sempre
sarebbe stata l anima  maleducata  e non 
autorizzata  del mondo del computer.
Era una delle primissime incursioni degli
Hacker ..
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Figura 3  
IBM 704
Sit uat o al pr imo 
piano del palazzo 
26, e' st at o il pr imo 
comput er violat o 
dagli hacker. 



Sistemi Multiutente  e Primi Meccanismi di 
Sicurezza

Ancora  agli inizi degli anni 60
Con l int r oduzione dei Sist emi Mult iut ent e , ar r ivano i pr imi 
meccanismi che migliorano la sicurezza di  un calcolatore.
L obiet t ivo di t ali meccanismi er a r iconducibile allo 
svolgimento di due funzionalità:

1. Consent ir e l' accesso ad un calcolat or e ai soli ut ent i 
autorizzati detti  Meccanismi di sicurezza

2. Evit ar e che ut ent i aut or izzat i ut ilizzasser o r isor se ad essi 
non assegnate detti Meccanismi di protezione
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Meccanismi di protezione/1

Molt a enf asi f u dat a ai Meccanismi di pr ot ezione realizzati 
sulla  base di due assunzioni ben precise:

1. Proteggere fisicamente il sistema
2. Ogni ent it à at t iva pr esent e nel sist ema veniva 

preventivamente riconosciuta ed identificata.

La realizzazione di tali presupposti  è stata facile poiché in quel 
periodo l informatica si sviluppava  con l uso di grossi calcolatori 
centrali  noti come mainframe situati in locali ben protetti  ed 
accessibili solo a poco personale e facilmente identificabili. 

Quindi  la prima assunzione  la si otteneva imponendo rigide 
procedure per l'accesso ai locali in cui era situato il calcolatore.
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Meccanismi di protezione/2

Il secondo, cioè l'autenticazione di un utente venne ottenuto 
con l' int r oduzione del not o meccanismo di sicur ezza: le 
password . Tale meccanismo opera in questo modo:

Ad ogni ut ent e aut or izzat o ad acceder e al calcolat or e 
viene comunicat a una par ola di accesso che l' ut ent e deve 
impegnarsi a mantenere segreta.
Quando un ut ent e int ende usar e un calcolat or e gli viene 
chiest o di digit ar e il suo nome e la par ola segr et a 
associata al suo nome. 
Se la par ola digit at a è uguale a quella memor izzat a nel 
calcolat or e l' ut ent e può usar e il calcolat or e. I n caso 
contrario gli viene negato l'accesso.
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Meccanismi di protezione/3

Inefficienza delle Password:

Le passwor d non venivano per ò consider at e un meccanismo 
suf f icient ement e af f idabile in ambient i in cui la conf idenzialit à
delle inf or mazioni giocava un r uolo det er minant e quali gli 
apparati militari o sistemi bancari. 

Come si legge nell'introduzione dell'Orange Book* [cfr. 6], già a 
partire dal 1968 il Ministero della Difesa Americana si poneva il 
pr oblema della sicur ezza delle inf or mazioni sensibili 
memorizzate su computer che consentivano accessi remoti a più
ut ent i ed ist it uiva commissioni per l' individuazione di nuovi 
meccanismi e metodologie. 
Il problema resta relegato a tali ambiti sino agli anni '80.

* L' or ange Book, ovver o i Tr ust ed Comput er Syst ems Evaluat ion Cr it eria, è una r accolt a di cr it er i di valut azione della sicur ezza 
inf or mat ica pr incipalment e or ient at a alla valut azione dei sist emi oper at ivi mult iut ent e (così chiamat o in r elazione al color e 
della copertina del volume che lo contiene).
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Definizione di Sistema di Calcolo Sicuro/1

I nf at t i solo alla f ine degli anni ' 80 si ar r iva ad una 
def inizione univer salment e accet t at a di sist ema di calcolo 
sicuro .

Tale definizione è riportata nel manuale ITSEC* [cfr. 4] e può 
essere così sintetizzata:

Un sist ema di calcolo viene considerat o sicuro quando è
in grado di garantire il soddisfacimento delle proprietà
di confidenzialità, integrità e disponibilità .

* ITSEC è l'acronimo di Information Technology Security Evaluation Criteria (Criteri per la valutazione della sicurezza della 
tecnologica informatica) 
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Definizione di Sistema di Calcolo Sicuro/2

In altre parole il sistema è in grado di garantire che: 

ogni ut ent e può acceder e esclusivament e alle 
informazioni di sua competenza (confidenzialità)
ogni ut ent e può modif icar e solo inf or mazioni di sua 
competenza (integrità)
ogni azione int r apr esa da per sone non aut or izzat e 
che miri ad impossessarsi di una qualunque risorsa del 
sistema, sia preventivamente bloccata.

La nozione di sist ema sicur o è st r et t ament e cor r elat a a 
quello di pr ivacy, un sist ema che voglia gar ant ir e la 
riservatezza dei dati in esso contenuti deve, essere sicuro.
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Dai MainFrame alle Reti/1

Sempr e negli Anni 80, a seguit o di un f or t e calo dei cost i di 
pr oduzione dell' har dwar e e della dif f usione delle pr ime 
t ecnologie di int er connessione, inizia per l' inf or mat ica una 
fase di trasformazione 

Smembramento dei grandi centri di calcolo,
sostituzione dei mainframe con le reti di calcolatori .

Quest o f a si che la r ealizzazione di una r et e vist a come un 

unico calcolatore diventa quindi il nuovo paradigma di calcolo.
La dif f usione di I nt er net cont r ibuisce a r af f or zar e t ale 
paradigma. 
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Dai MainFrame alle Reti/2

Quest o t r asf or mazione r ende non più af f idabili le misur e di 
sicurezza fin ora adottate infatti,

le passwor d non er ano più in gr ado di gar ant ir e la 
corretta autenticazione di un utente in rete 
vengono meno i pr esuppost i che gar ant ivano la 
sicurezza fisica del sistema 

Risult a est r emament e dif f icile gar ant ir e la sicur ezza f isica 
di t ut t i i calcolat or i di una r et e che sono dislocat i in sit i 
geograficamente dispersi. 
E' alt r et t ant o dif f icile cont r ollar e con pr ecisione chi t ent a 
di accedere a questi computer.
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Caso Robert Moriss/1

La prova di queste constatazioni 
si ebbe il 2 Novembre 1988 quando
uno studente dell'Università di 
Cornell , Robert Morris attraverso 
un programma da lui scritto riuscì a 
guadagnare l'accesso ad alcune migliaia
di calcolatori operanti in Internet .
L'attacco noto come Internet Worm,
mise fuori uso calcolatori appartenenti 
a università, laboratori di Ricerca, enti 
Governativi e industrie.
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Figura 4 
Figlio di un agente dell'NSA, 
ha scritto il primo worm della 
storia, mettendo ko un 25% 
dell'allora internet.

Caso Robert Moriss/2

Morris sfrutto due elementi per sferrare il suo attacco

1. L' assolut a inaf f idabilit à del meccanismo della password per lo 

svolgimento della procedura di autenticazione,

2. la pr esenza di er r or i (bug) nei pr ogr ammi ut ilizzat i dal 

calcolatore per il suo funzionamento.

Tali er r or i in alcuni casi consent ono di bypassar e il 
meccanismo di aut ent icazione e guadagnar e comunque 

l'accesso al sistema.
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Misure Organizzative

A par t ir e dal 1988 si molt iplicano da una par t e gli at t acchi ai 
sist emi inf or mat ici e dall' alt r a le iniziat ive di r icer ca per 
individuar e le misur e di sicur ezza necessar ie per r ender e un 
sist ema sicur o: il pr oblema sicur ezza inf or mat ica va 
affrontato su due fronti:

1. Manageriale organizzativo

2. tecnologico

Un r equisit o f ondament ale per la sicur ezza è la def inizione e 
la stesura di una politica di sicurezza .
Sul punt o di vist a t ecnologico vanno individuat i i mezzi più
appropriati da utilizzare per la difesa del sistema.
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M. O. Il Ruolo della Tecnologia/1

I nt or no al 1988 si dif f ondono una ser ie di pr odot t i di 
suppor t o ai syst em manager che cont r ibuiscono ad 
aumentare il livello di sicurezza. 

Tali st r ument i, r ealizzat i come f r eewar e, consent ono la 
gest ione delle passwor d ut ent i, il logging, la conf igur azione 
di sistema, il controllo degli accessi ecc.

Di seguit o si espor r à l' evoluzione degli element i più
caratteristici di un moderno sistema di sicurezza.
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M. O. Dalle pw ai certificati digitali/1

Per f ar f r ont e all inef f icienza delle passwor d sono st at i 
individuat i dei meccanismi di aut ent icazione basat i 
pr incipalment e sull ut ilizzo di disposit ivi quali smar t car d o 
calcolat or i t ascabili che sono in gr ado di gener ar e una 
password che identifica correttamente l'utente.

I più noti sono: 
One time password  
Certificati digitali.
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M. O. Dalle pw ai certificati digitali/3
One time password...
Il meccanismo delle one-time password 

è basato sull'uso di password che possono 
essere utilizzate una sola volta (usa e getta) 
e generate  ad esempio mediante token
Le one-time  password consentono di debellare i problemi
derivanti dall'uso di  sniffer

Cosa è lo Sniffing???

Sniffing: l attività di monit or ar e i pacchet t i di r et e che 
arrivano al proprio computer
Password sniffing: si esaminano i pacchetti in cerca di coppie 
user password
Per ottenere le password dobbiamo sniffare i pacchetti
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Figura 5 
Token crittografico



M. O. Dalle pw ai certificati digitali/4
Certificati Digitali
Quest o meccanismo è st at o r ealizzat o sulla scor t a dei 
risultati della crittografia a chiave asimmetrica [cfr. 5]. 
I n t ale ambit o ogni ut ent e viene f or nit o di almeno una coppia 
di chiavi (pubblica e privata) che lo identificano.
La chiave pubblica viene inser it a in un cer t if icat o digit ale, 
emesso da un ent e pr epost o denominat o Cer t if icat or e, che 
ne at t est a inequivocabilment e l' appar t enenza all' ut ent e 
stesso.
La chiave pr ivat a viene invece cust odit a segr et ament e 
dall'utente. 
La par t icolar it à di t ale coppia di chiavi è che ogni messaggio 
cif r at o con la chiave pubblica può esser e cor r et t ament e 
decifrato solo con la corrispondente chiave privata. 
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M. O. Dalle pw ai certificati digitali/5

Per ver if icar e l' ident it à di un ut ent e gli viene dat o un 
numer o scelt o a caso e cif r at o con la chiave pubblica che 
trova sul certificato associato all'utente.

Se l' ut ent e cont at t at o sar à in gr ado decif r ar e il cont enut o 
del messaggio signif ica che possiede la r elat iva chiave 
segreta e quindi è esattamente chi dichiara di essere.

Tale meccanismo è ut ilizzat o per r ealizzar e la firma 
digitale di documenti.

Quest o sar à il meccanismo di aut ent icazione che sost it uir à
le password per evitare ogni coinvolgimento dell'utente nella

fase di autenticazione.
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M. O. Dalla crittografia alle PKI /1
Agli inizi degli anni '90, 

Phil Zimmermann sviluppava un 
prodotto noto come PGP acronimo 
di Pretty Good Privacy [cfr. 7].
PGP era basato sui principi della 
crittografia a chiave pubblica 

e consentiva  a tutti gli utenti di 
cifrare il contenuto dei messaggi che 
inviavano in rete, al fine di renderne 
comprensibile il contenuto al solo 
destinatario. In breve tempo PGP divenne 
uno standard per la salvaguardia della privacy 
personale. 
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Figura 6
Phil Zimmermann

M. O. Dalla crittografia alle PKI /2
Lo sviluppo di nuove applicazioni quali l' home banking e il 
commer cio elet t r onico impongono, la r ealizzazione di quelle 
che vengono definite PKI (Public Key Infrastructure).
PKI consent ono di ut ilizzar e una ser ie di f unzionalit à
per messe dalla cr it t ogr af ia a chiave pubblica quali la firma 
digitale, il non r ipudio dei messaggi, l'autenticazione, la 
confidenzialità e l'integrità.
I principali compiti istituzionali di una PKI sono:

1. L'emissione dei certificati digitali,
2. la gest ione di un ar chivio cost ant ement e in r et e 

che contiene tutti i certificati emessi 
3. la revoca dei certificati
4. la gest ione di un ar chivio dei cer t if icat i 

revocati.
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M. O. Dalla crittografia alle PKI /3

Il PKI r isolve in modo def init o i pr oblemi legat i alla 
confidenzialità delle informazioni memorizzate nei sistemi.
Ma ciò non basta a caratterizzare un sistema sicuro.

Vanno inf at t i r ese le necessar ie misur e af f inché il sist ema 
goda anche delle proprietà di integrità e disponibilità.

Le quali sono le più difficile da garantire e attualmente per
esse non si conoscono sinora soluzioni definitive
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M. O. Dai Firewall agli Intrusion Detection 

System /1
Uno dei pr imi pr oblemi af f r ont at i per la r ealizzazione di 
sist emi più sicur i f u l' individuazione di st r ument i per la 
pr ot ezione di una r et e "aziendale" connessa ad I nt er net da 
intrusori esterni.
Er a necessar io che la r et e "aziendale" avesse un unico punt o 
di accesso da e ver so int er net sul quale veniva inst allat o un 
disposit ivo, per analizzar e t ut t i i messaggi che t r ansit avano 
in t ale punt o e bloccar e t ut t i quelli che non r ispet t avano 
certi requisiti, cioè effettuare  il packet filtering (Filtraggio 
di pacchetti).

Tali disposit ivi venner o denominat i Firewall e f ecer o la lor o 
compar sa nella lor o ver sione più semplice (indicat a con il 
termine tecnico di screening router) intorno al 1990
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M. O. Dai Firewall agli Intrusion Detection 

System /2
Dal 1990 a oggi i firewall si sono not evolment e evolut i [cf r . 
1] per consent ir e un cont r ollo sempr e più det t agliat o sul 
t r af f ico e quindi ef f et t uar e dist inzioni sempr e più
sof ist icat e t r a t r af f ico ammesso e t r af f ico bloccat o e 
migliorare le proprie prestazioni.

Ai firewall è st at a poi dat a la possibilit à di ver if icar e la 
presenza di virus o più in generale di codice dannoso.

L'idea su cui si basano i firewall è quella di controllare tutto
il t r af f ico in ingr esso ad una r et e mediant e un' analisi 
sint at t ica, cioè la pr esenza o meno in un pacchet t o di cer t e 
sequenze di bit predefinite.
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M. O. Dai Firewall agli Intrusion Detection 

System /3

L' ult imo r it r ovat o in t er mini di misur e per la sicur ezza sono 
gli I nt r usion Det ect ion Syst em , pr odot t i essenzialment e 
sof t war e, che analizzano il t r af f ico di r et e che ent r a in un 
host ed individuano at t r aver so un' analisi semant ica, 
event uali at t acchi in cor so, e pr ovvedono a segnalar e 
tempestivamente l'evento.

La lor o applicabilit à è limit at a, in par t icolar e possono solo 
r ilevar e int r usioni not e al moment o del lor o r ilascio, nulla 
possono f ar e cont r o t ecniche di int r usione int r odot t e 
successivamente
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M. O. Antivirus /1

I comput er vir us, sono pr ogr ammi scr it t i per causar e un 
danneggiamento a un computer o a una rete di computer.
Un computer virus effettua due funzioni di base:

1. Infetta  altri computer
2. Svolge all int er no del sist ema le azioni per cui è

programmato

Quest e azioni  pr ovocano la modif ica e/ o la cancellazione di 
alcuni f ile pr esent i sull hd, l alt er azione del cont enut o del 
video o delle impostazioni hardware della tastiera.
Alcuni esempi di comput er vir us sono:  t r oj an hor ses, wor m  
e bombe logiche
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M. O. Antivirus /2

A partire dagli anni '60 furono sviluppate 
tecniche per la creazione  di programmi 
in grado di replicarsi. Nel 1981, si assiste
alla prima  diffusione di un software 
rispondente  alle caratteristiche di un virus.

Il programma in questione, Elk Cloner , 
infettava il settore di boot dei dischetti 
dell'Apple II e prevedeva numerosi payload: 

ad esempio faceva lampeggiare il testo presente a video e a
volte lo invertiva con un effetto a specchio. 
Nel 1983, Frederick Cohen usò per la prima volta
pubblicamente il termine virus, ma fu solo nel 1986 che i virus
inf or mat ici iniziar ono a guadagnar si gli onor i della cr onaca. 
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Figura 6
Frederick Cohen



M. O. Antivirus /3

Per dif ender si da i vir us bisogna inst allar e sui calcolat or i di 
ogni ut ent e  pr odot t i  antivirus che ef f et t uano un' analisi 
pr event iva dei pr ogr ammi al f ine di individuar ne la pr esenza 
di virus ovviamente noti.

La NCSA (Nat ional Comput er Secut iy Associat ion) ha 
individuat o una ser ie di cr it er i che possono aiut ar e l' ut ent e 
a individuare il prodotto a lui più confacente.
Un ant ivir us è in gr ado di debellar e solo i vir us che sono not i 
alla dat a del suo r ilascio. Va quindi costantemente 
aggiornato al fine di mantenerne l'efficacia dello stesso.

Si stima che in un mese sono prodotti  più di 250 nuovi virus.
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M. O. Network Scanner/1

Un' alt r a at t ivit à che pr oduce molt i pr oblemi alla sicur ezza 
dei sist emi è l' inst allazione e la conf igur azione dei pr odot t i 
software.
I nf at t i  anche un minimo er r or e in quest a f ase può 
t r asf or mar e ad esempio un firewall, in un pr odot t o che 
compromette ogni misura di sicurezza del sistema.
A par t ir e dal 1990 la comunit à scient if ica si è quindi 
pr eoccupat a di r ealizzar e dei t ool che f osser o di suppor t o 
all'installazione di tali prodotti.
I l pr imo di quest i pr odot t i è COPS (Comput er Or acle and 
Passwor d Syst em), un pr odot t o che ver if ica se t ut t a una 
ser ie di par amet r i r iguar dant i l' inst allazione di sist emi 
UNIX erano correttamente settati.
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M. O. Network Scanner/2

Nel 1993 COPS viene sost it uit o con un pr odot t o più
sofisticato, TIGER e successive versioni.
Nel 1994, f anno la lor o compar sa dei t ool più or ient at i alla 
verifica dei sistemi e dei servizi di rete.
I l pr imo di quest i t ool è I nt er net Secur it y Scanner seguito 
nel 1995 dal più famoso SATAN (Secur it y Administ r at or 
Tool for Analyzing network).
Cè da dir e che t ali st r ument i sono st at i ut ilizzat i in molt i 
casi per effettuare intrusioni su sistemi.
Infatti SATAN cont r ar iament e a COPS e TIGER consentiva 
anche quello che in gergo è definito lo scanning di un sist ema 
r emot o ed ot t ener e un det t agliat o r appor t o degli event uali 
punti deboli di quest'ultimo.
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M. O. Network Scanner/3

Tut t i i pr odot t i sinor a menzionat i er ano disponibili come 
freeware all'intera comunità.
Nel gir o di pochi anni quest i pr odot t i sono divent at i obsolet i 
e le idee che sot t ost avano alla lor o r ealizzazione così come 
le lor o capacit à di individuar e "bachi" sono st at a assor bit e 
da pr odot t i commer ciali, not i con il t er mine di Network 
Scanner
In particolare ai prodotti che operano per gli ambienti UNIX 
in quest i ult imi anni si sono aggiunt i anche pr odot t i per il 
sist ema NT, per il quale incominciano ad af f ior ar e un numer o 
non trascurabile di security bug.
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